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A. Dokumenthistorie
Datum Autor Beschreibung
18.12.2017 | Malte Bilau Erste Version.

Marco Kinscher

Adrian Tamm

19.02.2018 | Malte Bilau Uberarbeitung und Ergadnzung durch
TOMSs des Rechenzentrums.
25.04.2023 | Malte Bilau Aktualisierung durch Umzug nach

Isernhagen.

12.12.2025

Adrian Tamm
Sascha Kahrels

Aktualisierung unter Berucksichtigung
des neuen Schulungsportals.
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B.

Einleitung

Die EU-Datenschutzgrundverordnung (DSGVO) schreibt gemal’ Art. 32 vor,
dass Unternehmen flr die Sicherheit von Daten zu sorgen haben. Die hierflr
umzusetzenden technischen und organisatorischen MalRnahmen (TOMs)
sollen dabei geeignet sein, die Vertraulichkeit, Integritat, Verfigbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der
Verarbeitung von Daten auf Dauer sicherzustellen. Dabei sind die Art und der
Umfang der Datenverarbeitung genauso zu bertcksichtigen, wie der Stand der
Technik sowie die Implementierungskosten.

Dieses Dokument beschreibt die umgesetzten TOMs. Dabei unterliegen die
TOMs dem technischen Fortschritt, sodass die beschriebenen Mallnahmen
kontinuierlich Gberprift und ggf. angepasst werden. Die Anderungen sind in
diesem Dokument jeweils zeitnah anzupassen.
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C.

CA1

C.2

Cc3

Vertraulichkeit

Zutrittskontrolle

Es haben ausschlie3lich befugte Personen Zutritt den Geschaftsraumen. Alle
Eingange sind von aulRen nur mittels Schlissel bzw. Transponder zu 6ffnen.
Die Ausgabe der Schlussel erfolgt protokolliert.

Besucher mussen klingeln und werden durch Beschaftigte in Empfang
genommen. Wahrend |Ihres Besuchs werden die Besucher von Beschaftigten
begleitet und haben keinen Zugang zu den Buros, sondern lediglich zu
allgemeinen Besprechungsraumen.

Die Reinigung der Buroraume erfolgt durch einen externen Dienstleister, mit
dem eine Geheimhaltungsvereinbarung abgeschlossen wurde.

Die Eingange werden videouberwacht. Es ist eine Alarmanlage installiert.
Diese wird auRerhalb der Blrozeiten durch den letzten Beschaftigten, der das
Buro verlasst, scharf geschaltet. Alarme werden extern signalisiert und an die
Vorstande Ubermittelt.

Zugangskontrolle

Die Netzwerkverkabelung erfolgt nur innerhalb der abgesicherten Bliroraume.
Es gibt eine dedizierte Firewall zum Internetzugang. Ein Zugriff von auf3en auf
das interne Netz ist nur mittels verschlisselter VPN-Verbindungen maglich.

Im Netz identifizieren sich die Benutzer mittels individuelle Benutzernamen
und sicheren Passworten. Der Passwortaufbau wird dabei durch technische
Vorgaben sicher gestaltet.

Far mobile Gerate gelten ebenso die vorgenannten technischen Restriktionen.
Weiterhin werden hier biometrische Verfahren (Face-ID) zur Identifikation
verwendet.

Die Arbeitsplatzgerate und Server werden zusatzlich durch eine Software-
Firewall und einen Virenscanner gesichert.

Zugriffskontrolle

Die Verwaltung aller Benutzerrechte erfolgt durch Systemadministratoren und
die Anzahl der Administratoren ist dabei auf ein Minimum reduziert. Die
Benutzerrechte werden gemal} eines Berechtigungskonzepts und nach
Genehmigung durch die Geschaftsleitung vergeben.

Datentrager werden  gesichert aufbewahrt und nach  Bedarf
datenschutzgerecht geléscht und entsorgt. Weiterhin  wird  zur
Aktenvernichtung ein externer Dienstleister eingesetzt, durch den die
Léschung protokolliert erfolgt.
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C4

C.5

Trennungskontrolle

Interne Server und Anwendungen werden vom Schulungsportal getrennt
betrieben. Innerhalb des Schulungsportals erfolgt eine Mandantentrennung
softwareseitig.

Pseudonymisierung

Eine durch Pseudonyme geschutzte Datenverarbeitung wird Uberall dort
eingesetzt, wo es sinnvoll ist. Die Zuordnung erfolgt dabei Uber getrennte
Datenbanktabellen.
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D.

DA

D.2

Integritat

Weitergabekontrolle

Digitale Datentbermittlungen erfolgen grundsatzlich Uber verschlisselte
Verbindungen. Der Zugriff von aul3en auf die Firmeninfrastruktur ist Gber eine
verschlusselte VPN-Verbindung moglich. Fur Zugriffe per Internet werden die
Verbindungen per HTTPS verschlisselt.

Die E-Mail-Kommunikation erfolgt transportverschlisselt. Eventuell werden
auch Dateianhange separat verschlisselt. Der Zugriff auf E-Mails wahrend der
Abwesenheit von Beschaftigten ist geregelt.

Fir Briefpost gibt es einen Briefkasten nach DIN EN13724. Der Zugriff zur
Post ist nur mit entsprechendem Schlissel mdglich. Zugriff haben nur
berechtigte Personen.

Auf Systeme des Verantwortlichen wird durch Dienstleister Uber
Fernwartungstools ebenfalls nur uber verschlusselte Verbindungen
zugegriffen.

Eingabekontrolle

Im DATEV Unternehmen online, Microsoft 365 und im Schulungsportal wird
das Anlegen, Verandern und L&schen von Daten protokolliert. Uber die
individuellen Benutzernamen ist nachvollziehbar, wer Anpassungen
vorgenommen hat.

Teilweise wird mit Formularen gearbeitet, deren Inhalte in digitale Systeme
ubernommen werden. Die Originalformulare werden dabei zur
Nachvollziehbarkeit von eventuellen Eingabefehlern aufgehoben.
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E.

E.1

E.2

Verfugbarkeit und Belastbarkeit

Verfligbarkeitskontrolle

Um die Verfugbarkeit von Daten zu gewahrleisten, werden
unterbrechungsfreie Stromversorgungen (USV) und Klimaanlagen in
Serverraumen eingesetzt. Weiterhin existieren Feuer- und
Rauchmeldeanlagen sowie Feuerldscher. Alle Server sind oberhalb der
Wassergrenze installiert und nicht unterhalb von sanitaren Anlagen
untergebracht.

Datensicherungen erfolgen gemal} eines Backup-Konzepts regelmafig, wobei
immer mehrere Sicherungen verflgbar gehalten werden.

Rasche Wiederherstellbarkeit

Die Sicherungen werden regelmalig gepruft und stichprobenartig
wiederhergestellt. So ist im Notfall eine schnelle Wiederinbetriebnahme
gewahrleistet.
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F.1

F.2

F.3

Verfahren zur regelmiaBigen Uberpriifung und Bewertung

Datenschutzmanagement

Ein externer Datenschutzbeauftragter ist schriftlich benannt. Es existiert eine
interne Verarbeitungsubersicht der Verarbeitungsprozesse. Mittels eines
Datenschutz-Management-Systems wird eine wiederkehrende Kontrolle alle
datenschutzrelevanten Vorgange gewahrleistet.

Die Beschaftigten erhalten jeweils zu Beginn ihrer Tatigkeit und danach
regelmalig Schulungen zum Datenschutz und allgemeine Sensibilisierungen
zur IT-Sicherheit. Hierbei kommen sowohl Online-Schulungen als auch
Prasenzschulungen zum Einsatz.

Daruber hinaus werden die Beschaftigten auf Vertraulichkeit verpflichtet. Auch
diese Verpflichtung wird zu Beginn der Tatigkeit sowie anschlieend
regelmafig erneuert.

Incident-Response-Management

Datenschutzvorfalle werden von der Geschéaftsleitung in Zusammenarbeit mit
dem externen Datenschutzbeauftragten bearbeitet.

Auftragskontrolle

Die Auftragsverarbeiter werden hinsichtlich Datensicherheit sorgfaltig
ausgewahlt. Daruber hinaus wird, sofern notwendig, eine Vereinbarung zur
Auftragsverarbeitung abgeschlossen. Darlber werden sowohl die
notwendigen Kontrollrechte definiert als auch und die Datenldéschung bei
Auftragsende sichergestellt.

Die SchutzmalRnahmen der Dienstleister werden regelmallig unter
Zuhilfenahme des externen Datenschutzbeauftragten kontrolliert. Diese
Kontrolle erfolgt je Einzelfall durch Frageb6gen, Uberprifung von Zertifikaten
externer Auditoren oder auch eigenen Inspektionen.
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